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1 汽车面临日益严峻的网络安全风险
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Source: Upstream Security
2019年发生的信息安全事件是2016年的7倍，且57%属于黑客所为

信息安全失效可能导致功能安全方面的危害
2015年7月，菲亚特-克莱斯勒在美国召回140万辆汽车，并对这些汽车的车载软件进行升级，以避免黑客远程控制
发动机、转向系统，以及其他车载系统。两名研究人员利用笔记本电脑，通过这辆吉普车的联网娱乐系统侵入其
电子系统，完成了行驶速度，空调、雨刮器、电台等方面内容的远程控制，甚至还把车“开进沟里”

甚至影响社会安全和国家安全



2013

ISO/IEC 27001:2013

2013年9月发布

2018

ISO 26262

2018年12月发布

2020

ISO 21448

2020年9月起草

2017

BS 7799：2005

2005年10月发布

2019 2021

PAS 21448:2019

2019年11月发布

2005

ISO 21448

2021年5月发布

ISO/SAE 21434

2020年5月DIS投标结束

ISO/SAE 21434

2020年底发布

// /

ISO/IEC 27701

2019年8月发布

2 标准、法规与最佳实践



2.1 SAE J3061；ISO/SAE 21434





• UNECE WP.29 CS/OTA 信息安全法规

• CSMS是特定车型后的整车型式认证的前提条件

• OEM必须实现获得CSMS认证证书，并且在特定车型开发&量
产项目尚，能够充分证明CSMS充分且有效运行后，才具备资
格申请后续的特定车型所对应的整车型式认证

7.2.2.1
Lifecycle Phases

• 开发阶段

• 生产阶段

• 生产后阶段

7.2.2.2
CSMS Scopes

• 网络安全管理

• 风险识别、评估、分类、
处置

• 网络安全验证、测试

• 更新风险评估

• 监控/检测/响应

• 分析网络安全攻击

7.2.2.3
Response & Mitigation

• 威胁、漏洞响应

• 威胁、漏洞缓解

7.2.2.4
Continual Monitoring

• 首次注册后的车辆

• 基于车辆数据和日志，
分析、检测安全威胁、
漏洞和攻击的能力

7.2.2.5
Supplier & Organizations

• 供应商

• 服务提供商

• 分支机构

2.2 WP.29



TISAX（ Trusted Information Security Assessment 
Exchange）最早起源于大众内部对其合作伙伴的信息
安全审计，目的是对敏感信息的共享和保护，目前已
扩展到所有的德国汽车主机厂（宝马、戴姆勒等）和
各级供应商，成为一种通用的评估和交换机制，目的
是为了实现德国汽车行业信息安全评估的相互接受，
全球所有供应商（包括零部件厂商、外围服务商等）
均应建立和维持信息安全管理体系，并通过与之相应
级别的TISAX审计，作为必须准入条件。

2.3 TISAX



信息安全管理体系的基础，是信息安全建设的基本思路，

基于PDCA方法论，为组织提供信息安全管理体系建设

的方向和指引。

ISO/IEC 27001给出了信息安全的“What to do”，给出

了普适性的安全要求，不同组织可以根据自身的风险状

况和能力，选择适宜的安全措施。

ISO/IEC 27001 《信息安全管理体系要求》

作为ISO/IEC 27001的实践指南，ISO/IEC 27002基于

14个控制域、114个控制项，分别详细阐述了信息安全

应该如何入手，构建起组织的信息安全框架。

ISO 27002是一个有关最佳实践的指南，告知组织做好

信息安全的“How to do”。

ISO/IEC 27002 《信息安全控制实践指南》

隐
私
信
息
管
理
的
扩
展

PII的共享、转移和披露
PII sharing, transfer, and disclosure

对PII主体的义务
Obligations to PII principals

PII的收集和处理
Conditions for collection and 

processing

隐私默认设计要求
Privacy by design and privacy by 

default

数据控制者 数据处理者

2.4 ISO27001/ISO27701



信息安全策略 Information security policies

信息系统获取、开发和维护

Information systems 
acquisition, development 

and maintenance

信息安全组织 Organization of information security

资产管理 Asset management

通信安全

Communications 
management

供应商关系Supplier relationships

信息安全事件管理 Information security incident management

业务连续性管理 的信息安全方面Information security aspects of Business continuity management

符合性 Compliance

人力资源安全 Human resource security

操作安全

Operations 
management

密码控制Cryptography

物理与环境安全

Physical and environmental 
security

访问控制 Access control

Rule 规则

Organization组织

Subject & Object
主体与对象

Preventive
Measures
事前事中管理

Corrective 
Measures
事后管理

Security 
Baseline
安全底线

Relationships
关系管理

ISMS Control Domains 信息安全管理体系控制域



批次 序号 标准项目/当前阶段 当前阶段

第
一
批

1 《汽车信息安全通用技术要求》 征求意见

2 《电动汽车远程服务与管理系统信息安全技术要求》 征求意见

3 《车载信息交互系统信息安全技术要求》 征求意见

4 《汽车网关信息安全技术要求》 征求意见

5 《电动汽车充电系统信息安全技术要求》 立项

第
二
批

6 《汽车软件升级通用技术要求》 立项

7 《汽车诊断接口信息安全技术要求》 提交立项

8 《汽车信息安全应急响应管理指南》 提交立项

9 《汽车信息安全风险评估规范》 提交立项

第
三
批

10 《汽车整车信息安全技术要求与测试方法》 预研

11 《道路车辆 信息安全工程》 提交立项

12 《车载计算平台标准化需求研究》 预研

13 《汽车电子控制单元（ECU）信息安全防护技术要求研究》 预研

全国汽车标准化技术委员会（TC114）

2.5 国内标准发展情况



2.6 最佳实践



①知道系统潜在的漏洞（vulnerabilities）

• 是否存在敏感数据、个人身份信息（Personally Identifiable Information, PII）

• 在safety-critical functions中所扮演的角色

• 是否同车辆外部有联接或是通信

• 是否可能作为跳板去攻击其他系统

• 是否有信息（时间、功耗等）可用于侧信道攻击（side channel attack）

• 执行威胁分析与风险评估

②明白系统的关键安全原则

• 保护个人身份信息

– 对用户数据采用保守的默认访问设置

– 在收集、传输任何数据前需要得到认可

– 阻止非授权访问

• 使用最小权限原则；纵深防御（Defense in Depth）；禁止在全面分析和测试
之前对标定、数据进行修改

• 禁止车主有意或是无意对可能导致潜在漏洞的内容进行非授权修改：改变标定
设置或是软件，以改变动力性能；在不通知用户或是告知用户存在风险的情况
下，通过DVD或是手机把软件安装在信息娱乐系统中

③考虑车主对系统的使用

• 最小化收集数据：使用数据中最不敏感的内容（姓名的敏感度要低于社会保障号码）

• 采用用户控制策略：车主负责管理敏感数据，可在必要的时候由车主授权。也包括制造商管理隐私的设置问题

• 保护个人身份信息的存储、使用和传输

• 在收集、存储或是共享个人信息时，提供必要的通知信息，以便车主能够进行正式的决策

• 为经销商、服务热线、网页和车主提供必要的材料，以便车主能够掌握隐私数据方面的情况，并告知车主系统在相关方面
的能力和局限性，提供通常的安全实践

④在概念（concept）和设计阶段实现安全

• 设计feature时，融入安全，并从生命周期的概念阶段开始

• 分析系统面临的威胁。对于确定的威胁，识别漏洞，并确定合适的安全控制
（cybersecurity controls）

• 开展安全分析，确定、配置系统的最优安全等级

⑤在开发和验证中实现安全

• 通过评审，对设计是否符合安全需求进行评估

• 执行测试，对feature的安全需求是否得到满足进行确认

• 与feature或是软件进行重刷写可能带来的任何风险，需要最小化或是彻底规避

⑥在应急响应（incident response）中实现安全

• 修订或是创建应急响应过程

• 在出现安全事件的情况下，确定更新软件或是标定

⑦车主发生变化时的安全考虑

• 确定系统中是否有数据或是车主身份信息需要被擦除

• 提供擦除个人信息的方法
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• 差分监测：GNSS系统，获得准确的定位数据

• 不同层级（设备、网络、后台）加固，减少攻击面

• 接口健壮性，如应对缓冲区溢出或fuzzing

• 运行时应用隔离，使用可信软件技术

• 网络分段：物理和逻辑的技术

• 考虑使用惯性导航

• 保护传感器：防止通过攻击的方式影响车辆对环境的感知能力

• 防止AI和ML的对抗攻击、伪造数据

• 数据冗余：传感器数据融合

• 硬件冗余



3 网络安全防护

管理：组织架构、文化

技术生命周期过程

最佳实践 信息共享、威胁情报与应急响应标准/规范 测评体系 第三方安全公司



3.1 网络安全管理



整体网络安全管理：公司治理，公司文化

• 方针（安全风险；管理风险的承诺；风险处置），组织相关规则、
过程（漏洞披露、生命周期）

• 分配职责、机构：实施安全活动

• 为实现安全提供支持：资源、管理

• 安全文化：意识、能力、持续改进

• 组织级安全审计

• 信息共享管理

• 建立和维护支持安全活动的管理系统

• 提供证据证明所使用工具不影响网络安全

公司治理

风险管理

项目网络安全管理

• 为项目安全活动分配职责

• 计划：安全活动

• 安全案例：所达到网络安全程度的证明材料

• 安全评估：判断所达到的网络安全程度

• 发布决策：进入开发后阶段



• 采用设计安全方法：车辆和基础设施

• 确保安全在概念阶段的初期就被考虑

• 开发和运行阶段的活动考虑安全/基于方法的

• 安全角色：领导产品过程团队的安全相关任务

• 使用工具进行资产管理：自动发现、识别、分类

• 维护资产目录

• 对车辆来说，根据变更过程引入新的设备或软件变更

• 采用本地和国际的隐私相关法规

• 隐私影响评估：识别隐私相关的风险，并采用合适的措施进
行缓解

• 隐私审计：每年至少一次，确保符合隐私相关方针

• 风险管理方法：针对汽车领域不断出现的威胁和攻击

• 设计的早期就进行风险分析：至少每年更新

• 监控投放市场车辆的安全漏洞：每六个月或更频繁

• 安全评估：渗透测试/事件驱动：更新升级后新的威胁或漏洞

• 建立威胁情报过程：新攻击类型/攻击源、新漏洞的信息能够
得到及时通知

• 安全控制：至少一年一次评估，并通过补丁缓解风险

• 安全假设：至少每半年检查一次

• 共享相关信息：分公司、供应商和第三方伙伴，参考ISAC

• 对员工采用系统的培训方法

• 安全培训是持续的、有规律的，且经常更新

• 提升车主、驾驶人员和乘客的安全意识：如何预防

• SOC：角色、职责、能力；监控预防潜在威胁

• 具有安全技能的团队：多样性、宽范围能力

• 信息安全管理系统：覆盖车辆生命周期

• 特别工作组：领导安全相关战略决策和资源保障



3.2  生命周期



4.3.1 Threats regarding back-end servers related to vehicles in the field

4.3.2 Threats to vehicles regarding their communication channels

4.3.3. Threats to vehicles regarding their update procedures

4.3.4 Threats to vehicles regarding unintended human actions facilitating a cyber 

attack

4.3.5 Threats to vehicles regarding their external connectivity and connections

4.3.6 Threats to vehicle data/code

4.3.7 Potential vulnerabilities that could be exploited if not sufficiently protected 

or hardened

3.3 网络安全防护技术





① 端到端。智能汽车全要素覆盖：车辆、云服务、移动终端、路边单元，解决如下安全问题：
真实性；完整性；机密性；可用性；防抵赖；可授权

② 纵深防御。车辆内部（访问点防护；接口设备安全防护；基于网关、域控制器的安全防护；
总线通信安全防护；零部件安全防护）；车外系统安全防护

纵深防御、全要素覆盖



检测防御：监控与应急响应

接口与网络安全：外部访问点/划分区域/隔离；可用性/网络出现DOS

攻击，或flood攻击，在下一个网关就可以限制流量的速率

数据传输安全：身份真实性、数据完整性、数据保密性、抗重放

零部件安全：防配置篡改；防非法软件植入

基于以太网的E/E架构网络安全防护



①接口与网络安全：划分区域/限制访问

限制具有外部访问点的ECU数量

访问点：WLAN, bluetooth, cellular, wireless key, OBD …

重点防护与外部有访问点的接口设备

接口设备采用状态防火墙，诊断通信不直接与ECU交互；基于中央网关，且与
中央网关之间采用基于TLS的安全通信

功能安全等级

网络设计/网络拓扑
把网络划分为多个不同的安全区域，区域之间采用受限通信方式
安全区域划分：限制具有外部访问点的ECU数量；功能安全等级
合法、授权数据可以跨域：VLAN通信；物理隔离



②数据传输安全

Com HW

Com SW

应用

Switch
Com HW

Com SW

应用

MACsec MACsec

IPsec

TLS

SecOC

应用特定安全
协议 标准 类型/协议层次 真实性 保密性

MACsec IEEE 802.1AE
Hop-by-Hop

Data-Link
√ √

IPsec AH IETF RFC 4302
End-to-End

IP
√ ⅹ

IPsec ESP IETF RFC 4303
End-to-End

IP
√

√

TLS IETF RFC 5246
End-to-End

TCP
√ √

SecOC AUTOSAR
End-to-End

PDUs
√ ⅹ



基于AurixTC275的SecOC展示环境

Tricores是非安全核，HSM是安全核，Tricores与HSM的资源
相互隔离，HSM通过中断和寄存器来控制Tricores，数据传递
则是通过共享内存来实现



以太网交换安全

数据篡改：VLAN配置、防火墙规则；交

换配置

③零部件安全

硬件

安全启动

操作系统

密码模块 访问点安全

系统安全 通信安全

数据安全 应用安全

安全日志

防火墙
入侵检测
入侵防御

安全
芯片

应用 安全应用

通信代理 内核 密码服务

HAL：硬件抽象

可信操作系统
可信执行环境

应用1 应用2 应用n…

CAN
总线

可信执行环境

TrustZone

下一代零部件安全：智能座舱、中央网关、域控制器、自动驾驶、……

车载高性能SoC(I.MX8/R-CAR3/820A…)

Hypervisor

定制RT-Linux

应用组件

AGL/Android

应用组件

Performance cores Safety cores

Classic AutoSAR

车辆控制、
健康监控、

……

可信执行环境
组件

Security分区液晶仪表 中控娱乐 Safety分区

POSIX

Adaptive AutoSAR

其它应用

操作系统及
中间件

应用组件网络安全

安全关键业务组件
（身份认证、
数据安全、

远程访问控制
……）

安全
组件

安全
组件

安全
组件

网络安全
芯片

安全启动



合法、授权数据通信才能跨越domain和VLAN

④检测与防御：通信监控/防火墙 + IDPS

PHY(1000BASE-T1，100BASE-T1)

Ethernet MAC/SwitchMACsec

IPIPsec

TCP/UDPTLS/DTLS

XCP DoIP SOME/IP DHCP

ICMP

ARP/

NDP

IEEE

1722

Clock-

Sync

(IEEE

802.1AS)

Applications/Services

VLAN划分，广播包防护

包过滤

VLAN；状态包过滤；防火墙

深度包检测（DPI）；防火墙

SecOC

防火墙
+

IDPS

VLAN Tag VLAN ID Use Case

VLAN_00 100 OTA业务

VLAN_01 101 诊断业务

VLAN_02 102 车辆信息和事件上报

VLAN_03 103 车辆控制

VLAN_04 104 高清地图下载

Node VLAN_00 VLAN_01 VLAN_02 VLAN_03 VLAN_04

THU 192.168.100.1 192.168.101.1 192.168.102.1 192.168.103.1 192.168.104.1

GW 192.168.100.2 192.168.101.2 192.168.102.2 - -

A 192.168.100.3 192.168.101.3 192.168.102.3 192.168.103.3 192.168.104.3

B 192.168.100.4 192.168.101.4 192.168.102.4 192.168.103.4 -

C 192.168.100.5 192.168.101.5 192.168.102.5 192.168.103.5 -

Tester - 192.168.101.6 - - -

VLAN划分与配置

基于业务的VLAN划分

IP地址分配



策略管理

安全态势

态势感知

④应急处置
Emergency handling

③潜在威胁
Potential 
threats

与OTA集成

④应急处置
Emergency 

handling

②事件报告
Event report

①黑客攻击
Hacker attack

SOC平台

应急响应 统计报表

车型管理

安全审计

②更新安全策略
Rules update

TBOX

Can IDS

MPU

IDPS

libSeLog

MPU
MCU

MCU
MPU

IDPS

libSeLog

MCU

MCU

IDPS

libSeLog

QNX Android

TCP

TCP
Can IDS

IDPS

libSeLog

Can IDS

libSeLog

IDPS
ROUTE

Can IDS

MPU
MCU

TCP

IDPS

libSeLog

Can IDS

SPI 

SPI

①潜在威胁
Rules update

②应急处置
Emergency 

handling

②应急处置
Emergency 

handling

漏洞库

④更新安全策略
Rules update

车辆管理

系统管理

采集汇聚

动力域 娱乐域

车身域
网关





Dependable computing/可信计算 Trusted computing/信赖计算

可靠

可维护

可用

安全可靠

安全保密

4 网络安全与功能安全的融合问题



两个概念之间的区别

• 功能安全考虑的是非故意行为引发的风险；网络安全考虑的是恶意行为引发的风险

• 功能安全考虑的是保护外部环境不受设备的伤害，需要进行危害分析；网络安全考虑的是
设备不受外部环境的伤害，需要进行威胁分析

Safety：
保护外部环境不受设备的伤害

Security：
保护设备不受外部环境的伤害

两个概念之间的联系

• 功能安全和网络安全都达不到100%，强调的是没有不可接受的风险

• 网络安全主要是为功能安全提供保障。没有网络安全，也就谈不上功能安全

• 网络安全的软硬件，也需要符合功能安全的要求



开展功能安全和网络安全融合工作的基础

• 功能安全和网络安全都已成为汽车的重要属性，且相互之间具有紧密联系

• SAE J3061、ISO21434沿用了与ISO26262大致类似的工程过程，拥有部分相同的活动

• SAE J3061提供了网络安全活动与功能安全活动之间的通信路径

根据SAE J3061，有两种方式来协同具有密切联系的功能安全与网络安全工程过程：

• 利用已有safety过程，开发security过程，并在safety和security两者中具有内在联系性
的地方，维护两者之间的一致性

• 基于已有safety过程，融入security活动，形成集成的过程



概念阶段

• 作为概念阶段的第一个活动，把功能安全和网络安全的需求融合
在一起，形成统一的item definition

• 设立四个同步点：TARA与HARA；concept；requirements；
review

• 可制定独立的计划，但需要在计划中体现四个同步点，并进行统
一的计划跟踪工作

• TARA与HARA的融合，确保safety goal与security goal具有一致
性和整体性：

 对分析方法进行整合，尽量采用比较一致的方法

 把HARA中涉及到的数据、软硬件实体、通信等相关内容
纳入TARA的资产

 把威胁带来的危害，同HARA的危害进行结合，并根据
HARA对危害的分析结果，确定威胁的影响等级

 用HARA分析出来具有ASIL等级要求的危害，核实是否有
潜在的攻击路径带来相应的危害

 结合HARA的ASIL等级，确定网络安全功能所对应软硬件
需要满足的ASIL等级

 需要就网络安全措施对功能安全的影响进行评估；网络安
全措施需要考虑功能安全带来的约束特性

功能安全 . 活动 信息安全 . 活动
功能安全
人员

信息安全
人员

融合工作
项目组



5 结束语

• 网络安全是一个系统问题：多层次纵深防御

管理：组织架构、文化

技术生命周期过程

最佳实践 信息共享、威胁情报与应急响应标准/规范 测评体系 第三方安全公司



智能汽车网络安全解决方案 deCORE AUTO

IVI、TBOX、智能座舱、中央

网关、自动驾驶系统、域控制

器、控制类型ECU、……

零部件01
CAN、CAN FD、以太网

车辆内部通信02
FOTA、蓝牙钥匙、V2X、国六B、……

关键业务03

覆盖智能汽车全要素

我们提供的产品与
服务



01 信息收集 02 威胁建模 03 风险评估 04 用例设计 05 模拟攻击 06 漏洞分析 07 测试报告

云
服
务

手机
App

渗透
测试

车
辆

业
务

TBOXIVI

智能座舱 中央网关

域控制器
控制类型

ECU

……

secOCFOTA

国六B V2X

蓝牙钥匙 ……

服务器（中间件、组件漏洞、系统漏洞进程、数据库、集群化
配置、基础配置、应用配置、安全配置基线等数十个检测项进
行安全检测）

WEB应用（对注入、跨站、越权、CSRF、中间件、规避交易、
信息泄露、业务等数十个检测项进行安全检测）

iOS应用（对客户端、策略、通信、敏感信息、业务等数十个检
测项目进行安全检测）

安卓应用（对客户端、组件、本地数据、敏感信息、业务等数
十个检测项目进行安全检测）

工具设备区

台架

零部件区

测试工
位区1

测试工
位区2

实车仿真
展示区

会议/培
训室

渗透测试与能力建设

我们提供的产品与
服务





安全咨询

01构建业务的数据流图 02风险评估 03制定网络安全目标 04制定网络安全需求 05 评审供应商安全方案

E/E架构
零部件的访问点

信息

基于层次的纵深

体系

零部件功能安全

等级
业务场景

安全需求

方案评估

咨询内容安全目标 安全方案

云平台与
手机App

零部件

咨询范围整车 关键业务

我们提供的产品与
服务



汽车产业的可信合作伙伴！


